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ROZHOVOR: ERIK LEO, COUNTRY MANAGER SPOLOCNOSTI ZEBRA SYSTEMS PRE SLOVENSKO

KYBERNETICKA BEZPECNOST
NIE JE MOZNOST, ALE NEVYHNUTNOST

O planoch a zameroch spo-

lo¢nosti  ZEBRA  SYSTEMS
dodavajucej spickovy bezpec-

nostny softvér a komplexné

rieSenia sme sa porozpravali

s Erikom Leom, novy

Country Managerom spoloc—.

nosti pre Slovensko.

NXT S akymi cielmi a zdmermi ste

stupil na poziciu Country Mana-
ia spolocnosti ZEBRA SYSTEMS
pre Slovensko a ako planujete vy-
uzit svoje bohaté skusenosti v ob-
lasti bezpecnostného softvéru?

Erik Leo: Na pozicii Country Managera pre
Slovensko sa staram o distribu¢ny predaj a
obchodny rozvoj vietkych znaciek distribu-
ovanych spolo¢nostou ZEBRA SYSTEMS na
Slovensku. Ako hlavny ciel som si stanovil
rozsirit povedomie o kybernetickych riese-
niach, ktoré ponukame, a kedze som vinych
firmach pracoval viac ako 10 rokov pre
rozne zahranicné trhy (Nemecko, Rakusko,
Svajciarsko, Anglicko), rad by som priniesol
nasim partnerom najnovsie trendy
v oblasti kybernetickej
bezpecnosti.

NEXTECH



O aké produkty a sluzby ZEBRA
SYSTEMS je na Slovensku najvacsi
zaujem?

Erik Leo: Na Slovensku prostrednictvom na-
Sich partnerov dodavame kompletné portfé-
lio, t. j. rieSenia Acronis, GFI Software, N-able,
Cloudflare, AST a Company (Un)Hacked.
Okrem predaja poskytujeme nasim zakazni-
kom aj $pic¢kovu podporu a Skolenia. Spomi-
nané riedenia sa navzajom dopliaju, takze
nasi partneri vedia vytvorit komplexné ky-
bernetické riesenia. Ziadané su napriklad
kybernetické audity, lebo mnohé firmy casto
nemaju prehlad o aktudlnom stave zabez-
pecenia. Dal3ia délezita oblast je $kolenie v
oblasti kybernetickej bezpecnosti, ktoré je v
mnohych organizaciach velmi podcerované,
a my pontukame moderné a atraktivne riese-
nie skolenia vo virtudlnej realite.

Je povedomie o kybernetickej
bezpecnosti vo firmach dostatocné? Aké
su trendy v tejto oblasti?

Erik Leo: Mdme celkom dobry prehlad o tom,
¢o sa deje najmad v segmente malych a stred-
nych podnikov (SMB), pretoze mnohi pouziva-
telia nasich technoldgii su z tohto segmentu.
Podla neddvneho prieskumu spolo¢nosti
GFl Software je len 31 % malych a strednych
podnikov dobre pripravenych na potencialny
kyberneticky utok. Malé a stredné podniky su
totiz minimalne rovnako nachylné stat sa obe-
tou utokov ako velké spolo¢nosti, a to prave z
dévodu ich slabej obrany.

Vacsina SMB spolo¢nosti ma dnes nanajvys
jedného experta na kyberneticku bezpec¢nost
a mnohé dokonca nemaju Ziadneho. Pritom
vadsina Utokov na tieto spolocnosti vyuziva
znacny pocet zranitelnosti obsiahnutych v
neaktualizovanych systémoch a aplikaciach.
Preto sa k nim lahko dostane malvér, phishin-
gové e-maily, ransomvér, Utoky DDoS alebo
Utoky typu man-in-the-middle.

Pre malé a stredné podniky uz kyberneticka
bezpecnost nie je moznost, ale nevyhnutnost.
Zauzivand predstava, ze ,sme prili§ mali na to,
aby nas niekto napadol”, je len iluziou. Preto
vidime zretelny narast zdujmu o outsourcing
IT bezpecnosti profesionalnym poskytova-
tefom MSP, pricom mnohé malé a stredné
podniky uz vyuzivaju aspon niektoré sluzby
MSP, ¢im eliminuju nedostatok alebo absen-
ciu vlastnych IT expertov.

Aké nedostatky a rizika dokaze
odhalit’” bezpecnostny audit? Aké na-
stroje na audit pontika ZEBRA SYSTEMS?

Erik Leo: Ako som naznacil, ¢oraz viac organi-
zacii pozaduje audit kybernetickej bezpecnosti.
Podla niektorych $tatistik viac ako polovica ma-
lych a strednych podnikov je alebo bola ter¢om
nejakého kybernetického Utoku, pricom az tri
Stvrtiny Skodlivého softvéru zostavaju neodha-
lené prostrednictvom nastrojov zaloZzenych na
signaturach, ktoré pouzivaju.

Audit kybernetickej bezpecnosti je jedno
z proaktivnych opatreni na znizenie rizika
tychto utokov. Audit by mal identifikovat ob-
lasti kybernetickej bezpecnosti, ktoré by mali
byt pokryté, ako aj posudit konkrétne rizikd a
zaviest primerané opatrenia.

Audit nevyriesi jeden produkt alebo na-
stroj, je to predovsetkym proces, ktory si vy-
Zaduje ¢as, Usilie zodpovednych pracovnikov
a dosledné vykonavanie potrebnych opat-
reni. Konkrétne bezpecnostné nastroje, ako
napriklad GFl LanGuard, véak mézu poskytnut
cenné informacie, ako napriklad identifikaciu
hrozieb, inventarizaciu zariadeni, systémov a
softvéru alebo Uroven zabezpecenia, ¢o cely
proces velmi zefektivni.

Najslabsim miestom, co sa tyka
zabezpecenia v mnohych firmach, je lud-
sky faktor. Co by sa malo zlepsit v oblasti
vzdelavania zamestnancov?

Erik Leo: Kybernetické utoky su v stcasnosti
dobre organizovanym odvetvim, ktoré Gtoci
na najslabsi ¢lanok kybernetickej bezpeénosti
- firemného pouzivatela. Podla spolo¢nosti
Cox BLUE je 48 % uspesnych kybernetickych
utokov v malych a strednych organizaciach
spodsobenych fudskym faktorom. Preto je do-
lezité nenudit zamestnancov Standardnou
prezentéciou, ale skor ich atraktivnym spo-
sobom motivovat, aby ziskali povedomie o
kybernetickych hrozbach a snazili sa vyhnut
rizikovému spravaniu.

Neddvno sme sa stali distribitorom riese-
nia Company (Un)Hacked, ktoré umoznuje
zamestnancom naucit sa $pecifické triky,
ktoré hackeri pouzivaju, aby sa dostali k cit-
livym informacidm, pricom pocas Skolenia
prechadzaju réznymi na seba nadvézujucimi
scenarmi. Jedinec¢nost tohto projektu spociva
v tom, Ze Skolenie vo virtudlnej realite je skor
dramatickd udalost nez tradi¢na nudna pre-
zentacia. Pocas Skolenia zamestnanci prebe-
raju Ulohu hackera, ktory vykondva vybrané
ulohy Specificky zamerané na kancelarske a
firemné prostredie, a vdaka tomu sa stavaju
odolnejsimi proti skuto¢nym kybernetickym
utokom, ¢o v kone¢nom doésledku posiliuje
celkovu bezpecnost spolocnosti.

MAGAZIN

Coraz popularnejsou formou rea-
lizacie zabezpecenia, hlavne vo firmach,
ktoré nemaju vlastnych IT Specialistov,
st manazované IT sluzby. Aké st vyhody
MsP?

Erik Leo: Spolo¢nosti si casto nemézu dovolit
spravcov IT, ktori by boli schopni pokryt ich
potreby v oblasti IT, alebo jednoducho nie su
na trhu. To je v3ak len jeden z dovodov, preco
prejst na sluzby MSP. Dal$imi su rastuci strach
z kybernetickych utokov, neprijemné skuse-
nosti s vypadkami alebo nepredvidatelné na-
klady na vlastnictvo IT.

Ked organizacie prejdui na model sluZieb
MSP, presne vedia, kolko budu platit mesacne
alebo roc¢ne. Navyse ich udaje budu bezpec-
nejsie ako vo vlastnych systémoch, pretoze
poskytovatelia MSP si m6zu dovolit lepsie za-
bezpecenie. A napokon sa nebudi musiet sta-
rat o udrzbu, modernizaciu alebo licencovanie
svojej IT infrastruktury, pretoze to vsetko je uz
zahrnuté v cene sluzby. A dopyt rastie - ne-
davna sprava spolo¢nosti N-able uvadza, ze 97
% poskytovatelov MSP ocakava, ze prijmy zo
sluzieb MSP v najblizsich rokoch porastu.

Pre kazdého dodavatela IT pro-
duktov a sluzieb je klticovy partnersky
ekosystém. Aka je aktualna situacia a
co v tejto oblasti planujete zlepsit? Aké
podujatia pre zakaznikov a partnerov
pripravujete?

Erik Leo: Na Slovensku méme silnu partner-
sku zékladnu, ktoru sa snazime po cely rok
informovat o novinkach v nasich rieseniach,
a to vratane réznych podujati, webovych
seminérov a konferencii. Minuly rok sme na-
priklad zorganizovali roadshow v Bratislave a
potom sme sa stretli s partnermi v Kosiciach
a Banskej Bystrici. Tento rok chceme rozsirit
portfélio podujati aj do dalsich regiénov, na-
priklad do Ziliny, Popradu a Nitry. Tento rok sa
26. septembra vraciame do Bratislavy s nasou
Zebra Cyber Roadshow 2024, kde sa Ucastnici
dozvedia najnovsie trendy v oblasti kyberne-
tickej bezpecnosti.

Okrem toho vykondvame aj mnozstvo mar-
ketingovych aktivit vratane webovych semi-
narov, technickych Skoleni, prieskumu trhu a
udelovania cien za najlepsi predaj. Neustéle
sa snazime informovat nasich partnerov a
poskytovat im o najlepsie podmienky na do-
sahovanie stale lepsich vysledkov. Pretoze nds
uspech zévisi predovietkym od ich Uspechu a
spokojnosti ich zakaznikov.

Dakujeme za rozhovor.
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