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Q. Uvod

Chord Electronics je vedouci britska spolec¢nost ve svém oboru, ktera od roku
1989 vyviji a vyrdbi vykonné Hi-Fi audio vybaveni jak pro bézné spotrebitele,
tak pro profesionalni vyuziti ve studiich. Firma vyrabi Siroké spektrum
produktt od vykonnych zesilovaéu k integrovanym zesilova¢iim,
pfedzesilovacliim, DAC konvertorim a pfenosnym hudebnim streamertm.
Své vyrobky dodéava pfimo do britskych obchodii a prostfednictvim
distributord do celého svéta.

Matt Bartlett vi o kvalitnich audio produktech velmi mnoho. Jako manazersky
pracovnik Chord Electronics, spolecnosti se 30 zaméstnanci ve vyrobnim
zavode v Kentu ve Velké Britanii, ma Matt za sebou dlouhou a bohatou kariéru.
"Ve spolecnosti Chord Electronics jsem zacinal, kdyz mi bylo 15 let," fika Matt.
"Byla to pro mé prdace snu, protoze jsem vzdycky mél rad elektroniku. Ndsledné
jsem nastoupil na univerzitu a ziskal vzdélani v oboru elektrotechniky a poté
jsem se stal certifikovanym elektrotechnickym inzenyrem. Nyni pracuji pro
spole¢nost Chord jiz tficet let a za tu dobu se mUj pohled na nase produkty
nikdy nezménil — vzdy bylo mym cilem poskytovat nasim zdkaznikiim ten
nejlepsi hudebni zazitek, jaky mlze jakykoli nds produkt prinést, spolu

s nejlepSim moznym servisem a podporou."

A jak mohou audiofilové a zvukovi technici po celém svéte snadno potvrdit,
Chord skutecné vyrabi jedno z nejlepsich dostupnych audio vybaveni. O tom
sveddii prodej vice nez 200 samostatnym B2B zakaznikiim z celého svéta,
diky ¢emuz je Chord jednim z nejvyznamnéjsich hracd na trhu domaciho

a profesionalniho audia. | kdyz to poskytuje vyznamnou vyhodu, viditelnost
na trhu ma také svou cenu: mlze z vds udélat snadny ter¢ kyberuitoku.
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Z& Dvojndsobna vyzva

Online hrozby se od zacatku COVID-19 vyraznée zintenzivnily. Pandemie v roce
2020 podle zpravy Anti-Phishing Working Group (APWG) béhem roku
zdvojndsobila pocet phishingovych utokd. INTERPOL uvedl, ze kyberzlocinci

v poslednich letech vyuzivaji komplikaci obchodniho a spolecenskeho zivota
zplUsobeného koronavirem k maskovani svych aktivit tim, Ze do webovych
stranek s informacemi o viru COVID-19 vkladaji malware, spyware a trojske kone.
Spolecnost Deloitte popsala dopad COVID-19 na kybernetickou bezpecnost jako
nové vyzvy pro podniky, protoze Celi Siroké skdle riznych typl kybernetickych
UtokU, které zahrnuji nejen pfimé utoky na podnikové sité, ale také metody
socidlniho inzenyrstvi s cilem pfimét koncové uzivatele ke stazeni ransomwaru,
ktery se tvari jako legitimni podnikova aplikace.

K témto bezpecnostnim obavam se pridava dalsi vyzva, kterou je presun
zaméstnancl na vzddlenou préaci. Nahlé vliddou nafizené lockdowny v mnoha
regionech prinutily podniky rychle preveést své zameéstnance na praci vzdalené
z domova misto z kancelare. Velké podniky, jako je Microsoft, Facebook

a Twitter jiz planuji umoznit svym zaméstnanclm pracovat z domova alespon
po cast pracovniho tydne, a globalni poradenska spolecnost McKinsey

& Company predpovida, ze hybridni modely prace na dalku pravdépodobné
pretrvaji i po pandemii. Mensi podniky nebyly v tomto ohledu vyjimkou a mnohé
z nich se potykaji s vaznymi problémy pfi prechodu na vzdalenou praci

v dlsledku potfeby nového softwaru a sluzeb nezbytnych pro zavedenf
vzdalené prace. S dalsim tlakem, ktery predstavuje potfeba posilit moznosti
elektronického obchodovani a chranit fyzické a dusevni zdravi svych
zaméstnancU, je udrZzet vykonnost svych zaméstnancl na vysoké Urovni a chranit
podnik pred kybernetickymi hrozbami dvojnasobnou vyzvou. Zejména malé

a stredné velké podniky (SMB) potrebuji feseni, ktera se snadno implementuji,

jednoduse pouzivaji a jsou snadno pouzitelna.
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@ Sprdvné reseni

Sam Matt potvrzuje, ze spolec¢nost Chord se s témito problémy také setkala. Dvoji
vyzva — tedy vyporddat se s narlstajicimi kybernetickymi hrozbami a podporovat
praci na dalku — by za normalnich okolnosti byly nad sily malé spolecnosti, jako je
Chord. Nastésti spolupracovala s ddvéryhodnym partnerem, ktery poskytuje
prvotiidni IT feSeni pro malé a stfedni podniky. Spolecnost Invicta Linux, spolehlivy
partner GFl se sidlem ve Velké Britanii a s dlouhou historii v oboru IT, poskytla
spolecnosti Chord feseni Kerio Control, které pomohlo spolecnosti bezpecné
zvlddnout velky stres, ktery na jejich podnikani dolehl v didsledku pandemie.

"Drive jsme pouzivali Microsoft Small Business Server (SBS) pouze s jednoduchymi
funkcemi. zabezpeceni," fika Matt. "Nasazenim feseni Kerio Control s jednotnou
spravu hrozeb (UTM) nam pomohlo posilit jak zabezpeceni, tak i rychlost nasi site."
Kerio Control je navrzen specialné pro malé a stfedni podniky a pomaha chranit
pred viry, malwarem a rliznymi druhy Skodlivych aktivit, které mohou signalizovat,
ze se v podniku objevil Skodlivy kdd a pokusy zaskodnik( prolomit obranu sité.
Kerio Control také zahrnuje firewall a smérovac nové generace, prvotridni detekci
naruseni a ochranu proti neopravnenému vniknuti (IPS), a snadno pouzitelné
filtrovani webového obsahu a aplikaci, jez chrani sit a zvysSuji produktivitu uzivateld.
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Pfestoze potfeba robustni ochrany kybernetické bezpecnosti vzrostla hlavné kvili
pandemii, existuje jesté jeden dlvod, proc se spole¢nost Chord musi obavat
kybernetického utoku: jeji viditelnost na trhu a povést Spickové spolecnosti v oblasti
audio produktl. "Kerio Control obsahuje antivirovou ochranu na perimetru a prevenci
hrozeb, které se zvysily s tim, jak se zvysila nase reputace." fika Matt. ,Asi je to tim,
ze Cim vétsijste, tim vice pozornosti pfitahujete, véetné pozornosti, ktera je

nezadouci.“ Proto je nutné hledat zplsoby, jak se s nechténou pozornosti vyporadat.

Dalsi funkci Kerio Control, ktera byla pro spolecnost Chord obzvlaste cenna behem
pandemie, je integrovana funkcnost virtualni privatni site (VPN). S vyuzitim

téchto funkci maze vase firma vytvorit bezpecny kandl mezi firemnimi sitémi

a zaméstnanci, ktefi pracuji z domova. Vzdalenym pracovnik(im staci pouze stahnout
a nainstalovat do svych zarizeni klienta Kerio Control VPN. Poté se mohou pomocf
klienta bezpecné pfipojit k VPN serveru Kerio Control. Pro Chord byly tyto moznosti
zachranou, kdyz se jejich zaméstnanci nahle ocitli v situaci, kdy museli pracovat

z domova. "Kerio Control nam umoznuje pracovat z domova pomoci zafizeni VPN,
coz bylo uzitecné zejména behem lockdownu." A pokud spolecnost Chord déle
rozsiti své aktivity nebo se do budoucna rozroste o dalsi pracovisté, mize diky VPN

zabezpecit pfenos dat mezi sitemi jednotlivych pobocek.

o< T
J”w‘é Snadné pouziti a nasazeni

Pfi zvazovani ndkupu IT produktl v mensich podnicich je rozhodujici, zda se

v jejich prostfedi snadno pouzivaji a nasazuji. Malé podniky obecné nemaji vlastni
odborné znalosti a zdroje pro spravnou instalaci, konfiguraci, spravu

a monitoring fesen, tak jako jiné modern{ IT firmy. Casto takové podniky
spolupracuji s firmou poskytujici IT sluzby, kterd mize pomdahat pfi reSeni
nekterych z téchto zalezitosti nebo dokonce rfeseni zcela spravovat. To je ostatne
i pfipad spolecnosti Chord, kterd nechala svého partnera Invicta Linux postarat se
spolecnost Invicta Linux, takZze k samotné instalaci se vyjadfit nemohu," fika Matt.
"Ale pokud jde o me, nijak to nenarusSilo nase podnikani." A zajistit, aby nedosSlo

k preruseni provozu, je klicovym znakem dobrého IT poskytovatele sluzeb,

kdykoli zavadi nové technologie.
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Invicta Linux realizuje vétsinu naro¢nych Ukoll, pokud jde o konfiguraci

a monitorovani zafizeni Kerio Control u spolec¢nosti Chord. "Pfevazné nechavame
Kerio Control délat svou praci na pozadi, aniz bychom potfebovali mnoho
uzivatelskych zdsah(, a presné tak by to meélo byt." Kerio Control je navrzen tak,
aby byl transparentni pro koncové uzivatele a "prosté fungoval®, jakmile je v siti
spravné nastaven a nakonfigurovan. A i kdyz je produkt intuitivni a webové
rozhrani je ur¢eno hlavné pro spravu, dilezitost uzivatelského pfistupu na Mattové
strané jasné demonstroval neddvny narlst kybernetickych utokd, ktery spolec¢nost
zaziva. "Hrozby jsou prostfednictvim webového rozhrani jasné viditelné," fika Matt,
ktery také zd(raznuje, Ze diky tomu, ze toto vidi i na své strane, "je spoluprace

s Invicta Linux na feSeni potencialnich problému velmi efektivni."

KerioControl uses a

signature database to

detect malicious activity.

Nic samozfejme neni dokonalé, protoze vzdy existuje prostor pro to, aby se veci délaly
lépe, zejmeéna v rychle se vyvijejicim svete technologii. Spolecnost GFI je dobfe znama
tim, ze nasloucha svym zakaznikdm, kdykoliv maji doporuceni k vylepseni svych
produktl. "Jedna z véci, kterou bych rad vidél u Kerio Control," fika Matt, "je zavedeni
'ilednoduchého' rezimu, ktery by poskytl pfehled o vSech pfipojenych zarizenich

a stavu systému. To by poskytlo okamzity prehled a nabidlo moznost zablokovat nebo
omezit pfistup podle potfeby." Kromé tohoto navrhu vsak Matt potvrzuje, Ze jeho
"celkové zkusenosti s produktem jsou dobré". Jinymi slovy, spolecnost Chord si
nemuze na nic stézovat, protoze Kerio Control je presné to, co firma potifebovala pro

pfekonani pandemického obdobi.
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Io
Q PFinosy a naklady

Nejveétsim prinosem, ktery mlze technologie podniku prinést, je pocit
bezpecnosti a Kerio Control tohoto cile v pfipadé spolecnosti Chord Electronics
dosahlo. "Mam vetsi klid a kontrolu, nez jsem mél predtim," fika Matt. Partnerstvi
se spolecnosti Invicta Linux prindsi také vétsi klid tém, ktefi dohlizeji na rlizné
obchodni aktivity spole¢nosti Chord. "Monitorovani od Invicta Linux zajistuje,

ze brana firewallu v Kerio Control je neustdle aktualizovana, aby byla stdle co
nejefektivnéjsi," fika Matt. Konfigurace nastaveni pro pfichozi a odchozi provoz
tak, aby se zabrdnilo novym druhim hrozeb, vyZzaduje technické znalosti, které
mnohé malé a stfedni podniky nemaji. Takze spolehlivy partner pro spravu

kybernetické bezpecnosti jako Invicta je dar z nebes.

Mensi podniky se pfirozené ¢asto obdvaji ndkladl, kdyz se divaji na moznost
implementace nové technologie. Kvlli rozpoc¢tovym omezenim malé a stfednf
podniky ¢asto porovnavaji rizné nabidky, nez si vyberou tu spravnou.

U Chord to vsak nebyl tento pfipad. "Nezvazovali jsme zadné alternativy," fika
Matt. "Kerio Control nam poskytlo funkce, které jsme potfebovali, za pfijatelnou
cenu." Vyplatilo se jim jejich rozhodnuti? "Je tezké presné vycislit ndvratnost
investice (ROI)," fika Matt. "Ale feknu vam, ze bez Kerio Control (a také Kerio
Connect), by poslednich dvandct mésict bylo mnohem obtiznéjsich a mélo by
citelny finan¢ni dopad na nase podnikani."

Boost user satisfaction
and cut user complaints
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o210 Spoluprace s nejlepsSimi

Kerio Control je jednim z mnoha jednoduchych, ale vykonnych softwarovych reseni od
spolecnosti GFI. Je idedIni volbou pro malé nebo stfedne velké firmy, které chtéji
zabezpecit integritu své sité pred kybernetickymi Utoky. Pfedni zdkaznici v oboru, jako
je Chord Electronics, mohou potvrdit efektivitu produktu, protoze se na nej kazdodennée
spoléhaji' v boji proti virlim, malwaru a dal$im hrozbdm v nasem propojeném svéteé. Matt
Bartlett neochvejne doporucuje Kerio Control jako "komplexni feseni pro malé podniky,
které zajisti jak bezpecnost, tak i propojeni zaméstnanci." S jeho vykonnymi a snadno
pouzitelnymi funkcemi a flexibilnimi moznostmi implementace vcetné nasazeni na
vlastnim hardwaru, jako virtudlni zafizeni bézici na platformé VMware nebo Hyper-V,
nebo jako specializovany hardware Ize Kerio Control snadno integrovat do stavajiciho
IT prostredi. Je vytvofen pro malé a stfedni podniky, které potfebuji detekovat hrozby,
blokovat viry a zabezpecit VPN pfipojeni pro dnesni i budouci vzdalena pracovisté. Diky
odstupnovanym cenovym moznostem pro rlizné velké firmy a také jako soucast
predplatného GFI Unlimited je Kerio Control snadno dostupné prostfednictvim
celosvétové sité distributorl a partner(l. Vyzkousejte Kerio Control jesté dnes a spéte
klidne s vedomim, Zze vase firma ma tu nejlepsi dostupnou ochranu.

Vice informaci naleznete na strankach www.gfi.com.
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