STUDIJNI A VEDECKA KNIHOVNA V HRADCI KRALOVE
SPOLEHLIVE A BEZPECNE MONITORUJE WEBOVY PRISTUP
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O zakaznikovi

Studijni a védecka knihovna v Hradci Kralové je vefejnou univerzalni knihovnou.
Svymi sluzbami a knihovnimi fondy zarucuje knihovna pravo vsech obc¢ant na infor-
mace a zajistuje jim rovny a neomezeny pfistup k témto informacim. Knihovna je
soucasti systému knihoven vykonavajici koordinacni, odborné, informacni, vzdéla-
vaci, analytické, vyzkumné, metodické a poradenské ¢innosti. V knihovné pracuje cca
90 zaméstnancy, ktefi obsluhuji cca 9 500 registrovanych ¢tenafll. Ro¢né knihovnu
navstivi cca 170 000 ndvstévnikd. V pocitacové siti je v provozu cca 200 osobnich
pocitacd, z ceho? je cca polovina urena pro vefejnost, a dalsich 20 terminald, které

jsou urceny rovnéz pro vefejnost.

Vyzvy

Vzhledem k mnozstvi navstévnikl a ¢tenafd, kteff pouZivaji vefejnych pocitacl a ter-
minald knihovny k pfistupu na internet, jsou nejvétsim problémem navstévy webo-
vych stranek obsahujici malware a pfipadné navstévy nevhodnych webovych stranek
(s erotickou ¢i pornografickou tématikou). Dalsim problémem byvaji obcasné nele-
galni az kriminalni aktivity navitévnikd a z nich plynouci navstévy Policie CR pozadujici
identifikaci navstévnikd, ktefi urcitou ¢ast svych aktivit provadéji z pocitacd knihovny.
Stéle Castéji se také stavalo, Ze zaméstnanci knihovny navstévovali webové stranky
nesouvisejici s jejich pracovni naplni a snizovala se produktivita prace.

Pfed nasazenim specializovaného nastroje byli pracovnici IT vytéZovani reinstalacemi
zavirovanych pocitacl (pfipadné obnovami nékterych dat ze zéloh) a pracovnici ¢te-
nafskych sluzeb knihovny pribéznou vizudlni kontrolou navstévovanych webovych
stranek a upozornovanim navstévnikl na nevhodny obsah, ktery je naznacen v kni-
hovnim Fadu. Pfipadné dokumentovani pohybu navitévnikd po webovych strankach
a jejich identifikace byla fesena ru¢nf analyzou log soubord na nékolika obsluznych
strojich (proxy servery).
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GFI WebMonitor

http://gfi-software.cz/gfi-webmonitor/

Vsechny zde zminéné nézvy produktl a spole¢nosti mohou byt
obchodnimi zndmkami nebo registrovanymi obchodnimi zndm-
kami jejich pfislusnych vlastnikd. Veskeré informace uvedené
v tomto dokumentu byly dle naseho nejlepsiho védomi platné
v dobé jeho publikace. Zména informaci uvedenych v tomto
dokumentu bez pfedchoziho upozornéni vyhrazena.
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Reseni

Specializovany nastroj mél eliminovat jak rizika zavleceni malwaru z napadenych webovych stranek, tak potfebu vizualné kontrolovat
navstévované webové stranky. Navic mél vyresit monitoring pohybu navstévnikl po webovych strankach. Hlavnim divodem volby GFl
WebMonitoru byla spokojenost s dalsim v té dobé pouzivanym fesenim od GFI Software — GFl MailEssentials pro filtrovani elektronické
posty — a moznost vyzkouset feseni bez financnich investic. Kromé GFI WebMonitor a GFI MailEssentials a m& knihovna nasazen také GFl
EventsManager pro sledovani logl udalosti.

Obecné fedeni GFI WebMonitor poskytuje kontrolu nad webovymi aktivitami v podnikovych sitich na webu a chrani pfed webovymi
hrozbami. UmoZruje monitorovat vyuzivani internetu podnikovymi uZivateli, blokovat pfistup ke konkrétnim webovym strankdm a defi-
novat pravidla pro filtrovani webu. Diky ovlddacim panelim Weblnsights poskytuje administratordm prehled o webovych aktivitach
a bezpecnostnich metrikéch, to nejen v soucasnosti ale také v minulosti. Na zékladé takto ziskanych informaci nabizi GFI WebMonitor
idedlnf nastroj pro zvyseni produktivity pracovnikd, zlepseni bezpecnosti a efektivnéjsi vyuzivani podnikové prenosové rychlosti.

Pfinosy

Nastavenim vhodnych bezpecnostnich politik zakaznik v podstaté odboural moznost ndvstév webovych stranek s nevhodnym obsa-
hem i mozZnost stazeni virll z nakazenych webovych strdnek. Diky moZnosti monitoringu navstivenych webovych stranek se zvysila
produktivita prace zaméstnancul. Na konkrétni pocitace je nyni mozné aplikovat pravidla omezujici napf. stahovani nelegédlniho obsahu.
Na pozadani je hradeckd knihovna schopna reportovat jak rdmec celkového provozu ndvstév webovych stranek, tak konkrétni statistiky
jednotlivych uZivatell ¢i skupin uZivatelQ.

Dosazené cile

~Vzhledem k velkému narlstu navstévnosti knihovny orientované na praci s pocitaci a internetem a s tim souvisejicimi riziky jsme potfe-
bovali feseni schopné minimalizovat rizika vyplyvajici z nekontrolovaného pfistupu k webovému pfipojeni. Nasazenf a nasledny provoz
nastroje GFI WebMonitor je jednim z klicovych bezpecnostnich opatfenti, které mame ve Studijni a védecké knihovné v Hradci Krdlové
nasazeny.V provozovani tohoto fe$enf chceme pokracovat i do budoucna”
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